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1.Cyberprzemoc

Cyberprzemoc to rodzaj przemocy wzgledem innych uzytkownikow, ktora jest realizowana przez
Internet. Uzytkownik przyktadowo straszy/poniza/obraza ofiare poprzez, np.:

e agresja stowna, np. wyzywanie na czatach internetowych, zamieszczanie obrazliwych,
przykrych komentarzy na forum internetowym, portalach spotecznosciowych;

¢ upublicznianie upokarzajacych, przerobionych zdjec¢ oraz filmow;

e witamanie na konto i podszywanie sie¢ pod kogos w celu zamieszczania w jego imieniu
obrazliwych, upokarzajgcych, czesto nieprawdziwych postow i zdjec u siebie lub na profilach
innych uzytkownikow;

e robienie jej zdjec i filmow bez jej zgody;

e szantazowanie, ujawnianie sekretow;

e wykluczanie z grona ,znajomych” w Internecie, czy tez celowe ignorowanie czyjej$
dziatalnosci w sieci.

Materiaty umieszczone na ogolnodostepnych witrynach odwiedzanych przez wiele osob
zapewniaja ,widownie” przytgczajaca sie i ogladajagca wysmiewanie / szydzenie. Nie bez
znaczenia jest tu tzw. ,pozorna anonimowos$c¢” - brak bezposredniej konfrontacji i poczucie
~dziatania w grupie”, co osmiela jeszcze bardziej do dziatan zwigzanych cyberprzemoca - takze
komentujacych.

Zatem cyberprzemoc to seria agresywnych zachowan, celowo i regularnie skierowanych
przeciwko danej osobie.

Do realizacji agresywnych dziatan sprawcy wykorzystujg takze poczte elektroniczng, czaty, strony
internetowe, blogi, grupy dyskusyjne, serwisy, SMS i MMS.

Wedtug badan (Nastolatki 3.0. Raport z ogolnopolskiego badania uczniéw, NASK, 2019),
nastolatki najczesciej doswiadczajg agresji w sieci ze wzgledu na:

e poglady (14,9%)

e wyglad (13,5%)

e upodobania (11,6%)

e narodowosc¢ (8,1%)

e ubior (8,0%)

« orientacja seksualna (4,6%)

e religia (4,5%)

e kolor skory (4,3%)

e ptec (4,2%)

» zla sytuacja finansowa (3,8%)




1.1 Profilaktyka i sygnaty ostrzegawcze

Nie ma idealnych form ochrony przed cyberprzemocg, ktora moze spotka¢ Twoje dziecko lub
Ciebie w dowolnym miejscu w sieci. Dlatego przede wszystkim nalezy jej przeciwdziata¢ i
natychmiast reagowac na sygnaty swiadczace o tym zjawisku.

Nalezy przede wszystkim uswiadomi¢ dziecku, ze istnieje w Internecie problem agresji
i uwrazliwi¢ go na innych ludzi - kazdy wymaga szacunku w sieci tak samo, jak w kontaktach
osobistych.

Zapoznaj takze dziecko z zasadami netykiety (osobny rozdziat w niniejszej publikacji), jesli
korzysta juz z sieci, porozmawiaj z nim o ewentualnych doswiadczeniach cyberprzemocy. Moze
zna takie sytuacje z grupy znajomych, moze napotkato je w sieci, a moze samo jest sprawcg
takiego ataku?

1.1.1 Jakie zachowania dziecka powinny zaniepokoié rodzica?

Objawy $wiadczace, ze dziecko padto ofiarg cyberprzemocy mozna podzielic na emocjonalne
i psychiczne:

e spadek poczucia kompetencji oraz agresja;

e stajg sie nieufne;

¢ maja trudnosci z nawigzywaniem kontaktow i tworzeniem wiezi;

¢ pojawia sie sktonnosc¢ do dziatan autodestrukcyjnych;

¢ w skrajnych przypadkach moga probowac targnac sie na swoje zycie;

¢ nagty spadek samooceny;

e wzrost napiecia emocjonalnego, zmienny nastroj, skrywany ptacz i chroniczny smutek;

e izolacja od innych, wycofanie z zycia towarzyskiego;

e objawy depres;ji.
Wazne tez jest, aby mie¢ dobry kontakt z dziecmi, gdyz tatwiej bedzie zauwazy¢ ww. objawy
i szybko odpowiednio zareagowac.

1.1.2 Wiasciwa reakcja rodzica na zauwazona cyberprzemoc

Nalezy porozmawiac¢ z dzieckiem i da¢c mu sygnat, ze moze polegac¢ na rodzicach. Najczesciej
sprawcami sg znajomi ze szkoty, totez mozna sprobowa¢ wyciggngc¢ informacje zwigzane
ze zrodtem niepokoju - okresli¢ zasady, zabezpieczy¢ ewentualne dowody tego dziatania.
Kolejnym krokiem powinna by¢ stanowcza reakcja u opiekunow sprawcow polegajgca
na przedstawieniu catej sytuacji i wyciggniecia konsekwencji
(w zaleznosci od danego przypadku - od udzielenia upomnienia po nawet kroki prawne).
Zatem, gdy Twoje dziecko doswiadczy cyberprzemocy, nalezy:

¢ udzieli¢ mu osobistego wsparcia, zapewni¢ duzo uwagi;

¢ zabezpieczy¢ wszystkie dowody cyberprzemocy;
zwrocic sie do administratora serwisu/strony z prosbg o usuniecie nienawistnych tresci
i zablokowanie osoby atakujgcej (wiekszos¢ serwisow oferuje takg mozliwosc);
jesli mozesz porozmawia¢ ze sprawca lub jego rodzicami, zadaj od niego zakonczenia
przemocy i usuniecia z sieci wszystkich jej sladow;
poinformuj o tej sytuacji szkote, wychowawce i ewentualnie inne, istotne osoby
(np. pedagog, nauczyciele);
e jesli popetniono przestepstwo, poinformuj o nim policje.



1.2 Hejti trolling

Pozornie ,delikatniejszg” forma cyberprzemocy jest hejt. Moze polega¢ na umieszczeniu
nienawistnego komentarza, obrazka, filmu czy udostepnieniu takiej tresci. Hejtu i negatywnych
komentarzy jest w sieci tak wiele, ze czasem moze sie wydawac, ze tworzy go wiekszos¢ osob
korzystajgcych z sieci. Tymczasem z badan wynika, ze to zaledwie 5-10% uzytkownikow
go tworzy.

Trollowanie (ang. trolling) to antyspoteczne zachowanie charakterystyczne dla internetowych
forow dyskusyjnych i mediow spotecznosciowych. Polega na zamieszczaniu kontrowersyjnych,
napastliwych, czesto nieprawdziwych tresci w celu zwrocenia na siebie uwagi albo
sprowokowania, osmieszenia lub obrazenia innych uzytkownikow. Osobe odpowiedzialng
za publikowanie takich przekazow okresla sie jako ,troll”.

Zjawiska te nie dotycza tylko i wytacznie dzieci, wedtug badan (badanie dla serwisu
ciekaweliczby.pl na ogoélnopolskim panelu badawczym Ariadna):

¢ 15% dorostych Polakow w ciggu ostatniego roku osobiscie doswiadczyto hejtu w Internecie;

¢ Hejtu doswiadczyta prawie az co czwarta osoba (24%) w wieku 18-24 lata;

e Prawie co siédmy dorosty Polak (15%) twierdzi, ze osobiscie doswiadczyt hejtu w Internecie,
czyli obrazania, wyzywania, ponizania, wysmiewania lub zniestawiania. Stosunkowo czesciej
sg to mezczyzni (19%) niz kobiety (11%).

Wazne: 800 100 100 to bezptatna i anonimowa pomoc telefoniczna i online dla rodzicow
i nauczycieli, ktorzy potrzebujg wsparcia i informacji w zakresie przeciwdziatania i pomocy
psychologicznej dzieciom przezywajacym ktopoty i trudnosci takie jak:

e agresja iprzemoc w szkole,

e cybeprzemoc i zagrozenia zwigzane z nowymi technologiami,
¢ wykorzystanie seksualne,

e kontakt z substancjami psychoaktywnymi,

e depresja i obnizony nastroj,

e mysli samobojcze,

e zaburzenia odzywiania.




2. Analiza i przeciwdziatanie ryzykownym zachowaniom on-line

W sieci, tak jak w zyciu realnym mozna takze napotka¢ wiele zagrozen. Jezeli uzytkownik
nie potrafi odpowiednio zachowa¢ srodkéw ostroznosci, to moze poniesc¢ spore konsekwencije.

2.1 Uwodzenie w sieci

W tej grupie zagrozen wskazac trzeba zwtaszcza zagrozenia ptyngce z nawigzywania znajomosci
poprzez Internet. Brak bezposredniego kontaktu pomiedzy uzytkownikami i zwigzana z tym
anonimowos¢ (w stosunku do drugiej osoby) powoduje, ze nawigzujac za pomoca Internetu
kontakt z nieznanym nam uzytkownikiem, wiemy o nim tylko tyle, ile on sam nam o sobie ujawni.

Jednoczesnie nalezy nadmieni¢, iz trudno oczekiwa¢ od razu catej prawdy od swojego
rozmowcy. Taki kontakt poprzez Internet stwarza mozliwos¢ ukrycia rzeczywistej tozsamosci
uzytkownika. Moze on podszywac sie pod kogos zupetnie innego. Co wiecej - moze on mie¢
zamiary, ktorych nie jesteSmy w stanie przewidzie¢. W oczywisty sposob opisywana sytuacja
stwarza najwigksze zagrozenie dla dzieci i mtodziezy.

Sytuacje taka wykorzystuja czesto osoby o sktonnosciach pedofilskich. Osoby takie probuja
nawigza¢ kontakt z mtodym, niedoswiadczonym uzytkownikiem, zdoby¢ stopniowo jego
zaufanie, by nastepnie, stosujac rozmaite socjotechniczne metody, sktoni¢ go do oczekiwanych
przez siebie zachowan. W najlepszym razie moze chodzi¢ o sktonienie dziecka do przestania
fotografii. Moze tez chodzi¢ o naktonienie go do bezposredniego spotkania w $wiecie
rzeczywistym, celem wykorzystania seksualnego.

Celem atakow bywajag takze inne grupy spoteczne, w tym osoby starsze. Realnie dzieci/ mtodziez
oraz seniorzy sg czestym celem tego typu ,atakow”, poniewaz taczy te grupy stosunkowo duza
ufnosc¢, poszukiwanie towarzystwa oraz ograniczona $wiadomos$¢ bezpieczenstwa. Gtownym
celem dla oszustow w przypadku osob starszych sg malwersacje na tle finansowym.




2.2 Wytudzenia danych osobowych i sSrodkéw pienieznych

Druga grupg zagrozen wymagajacag szczegolnej uwagi jest przekazywanie danych na skutek ich
wytudzenia od uzytkownika. Mozna tu zndéw wykorzystac tatwowiernos¢ i brak doswiadczenia
dzieci i mtodziezy, choc¢ czesciej proby wytudzenia danych sg skierowane przeciwko dorostym,
w szczegolnosci osobom starszym. Oni sg bowiem, zazwyczaj w posiadaniu informacji bedacych
w polu zainteresowania wytudzajacego (oszustwa na tle finansowym - dzieci zatem tu nie sa
gtownym celem). Wytudzenie informacji moze przybra¢ posta¢ prob uzyskania pozadanych
informacji w bezposrednim internetowym kontakcie badz tez metodami posrednimi,
z wykorzystaniem technik komputerowych z zastosowaniem fatszywych stron internetowych, na
ktorych nieswiadomy uzytkownik pozostawia swoje dane, ktore beda potem wykorzystane przez

przestepce.

Pod pojeciem wytudzenia danych osobowych rozumie sie sytuacje, w ktorej uzytkownik
Internetu sam, z witasnej woli udostepnia innym jego uzytkownikom rozmaite dane za pomoca
Internetu (online). Czesto zdarza sie to na skutek wprowadzenia w btad ofiary, ale nie zmienia
to faktu samodzielnego udostepnienia.

Zagrozeniem jest nie samo udostepnienie, a to, ze wprowadzenie danych do Internetu, grozi
utratg kontroli nad nimi i stwarza mozliwos¢ wykorzystania tych danych przez innych
uzytkownikow w niepozadany sposob (np. wziecie kredytu, podszywanie sie pod tozsamos¢
ofiary, itd.)

Bardzo ciekawe jest tez to, ze osoba dopuszczajgca sie nieuprawnionego wykorzystania
pozyskanych danych nie musi wecale posiada¢ specjalistycznych umiejetnosci, ktore
charakteryzuja cyberprzestepcow. Przy czym trzeba tez zauwazyc¢, ze zagrozenie takie moze
pochodzi¢ zaréwno ze strony tych osob, ktorym dane zostaty bezposrednio udostepnione,
jak i ze strony 0sob trzecich. Ta druga mozliwos¢ pojawia sie zwtaszcza wtedy, kiedy dane sa
udostepniane blizej nieokreslonemu gronu odbiorcéw (upubliczniane).

Dane, ktore uzytkownik zamiescit w Internecie mogg, po odpowiednim wyselekcjonowaniu,
a ewentualnie takze odpowiednim ich przetworzeniu, postuzy¢ do jego szantazowania badz
o$mieszania. Moga to by¢ formy tzw. przemocy w Internecie, ktorej skutki potrafig by¢ dla
uzytkownika bardzo dotkliwe.




3. Ochrona dzieci i mtodziezy przed szkodliwymi tresciami w Internecie

Coraz wiecej obszarow zycia spotecznego i prywatnego jest upublicznianych, a ludzie moga
dzieki temu uczestniczy¢ w zdarzeniach, ktore wczesniej byty dla nich niedostepne. Oczywiscie
Internet rodzi nieograniczone mozliwosci dostepu do roznego typu wydarzen.

Tym samym pojecie ochrony matoletnich w kontekscie mediow dotyczy wtasnie zapewnienia, ze
szkodliwe tresci w mediach, w tym w Internecie nie zaszkodzg fizycznemu i psychicznemu
rozwojowi dzieci.

e zwigzane z agresjg, w tym z przemocg, okrucienstwem i drastycznymi scenami dostepnymi

w grach, relacjach, filmach, itd.,

zwigzane z seksem - pornografig i napastowaniem seksualnym;

e zwigzane z rasizmem i nienawiscig, czyli tzw. hejtem;

e zwigzane z marketingiem i perswazjg, ale takze naduzyciem prywatnosci, wykorzystaniem
danych osobowych (wytudzanie tozsamosci);

e naruszeniem praw autorskich;

¢ hazardem online.

Wedtug raportu z badania UE ,Kids Online 2018” dzieci i mtodziez spotykaja sie w Internecie

z informacjami dotyczacymi brania narkotykow, krwawymi lub brutalnymi obrazami, hejtem,
propagowaniem anoreksji lub bulimii, a takze ze sposobami na popetnienie samobojstwa czy
zrobienie sobie krzywdy fizycznej.

3.1 Blokowanie na komputerze dostepu do szkodliwych tresci
Istniejg na rynku programy stuzgce do blokowania tresci w Internecie. Kilka najciekawszych
omowiono ponize;.

Program Cenzor

Producent oferuje 3 wersje programu:
¢ dla indywidualnych odbiorcow;
e dla placowek oswiatowych;
¢ biznesowa dla firm.

Program blokuje dostep do stron szkodliwych takich jak: pornografia, przemoc oraz narkomania.
Posiada prosty, funkcjonalny i czytelny interfejs, przez co uzytkownik w intuicyjny sposob moze
dowolnie go konfigurowac wg wtasnych preferencji. Baza blokowanych stron jest automatycznie
aktualizowana. Dzieki zaktadce Blokady uzytkownika mozna utworzy¢ wtiasng liste stron
zakazanych oraz poprzez zaktadke Wyjatki blokady mozna zdefiniowac strony, jakie - mimo ze
normalnie program by je zablokowat - maja sie wyswietlac.

Program Emilek

Zdaniem producenta Emilek to tatwy w obstudze program, dzieki ktoremu rodzice moga przede
wszystkim blokowa¢ dostep do stron o tematyce erotycznej i pornograficznej. Ponadto
opiekunowie moga definiowa¢ witasne stowa kluczowe. Aplikacja jest przeznaczona dla
uzytkownikow systemu Windows. Posiada intuicyjny interfejs np. duze ikonki odpowiadaja
symbolizowanym przez nie funkcjom. Panel administracyjny sktada sie z 9 zaktadek: Ustawienia,
Dodatkowe, Statystyki, Czarna Lista, Biata Lista, Czas, Wtasne Definicje, System, Rejestracja.



Program Moty!l

W panelu konfiguracyjnym uzytkownik moze zdefiniowaé¢ opcje filtrowania w zaleznosci od
wiasnych preferencji. Program umozliwia blokowanie stron pornograficznych, czatow, bramek
sms, komunikatorow oraz popularnych przegladarek Opera, Firefox, Internet Explorer. Za pomoca
specjalnego suwaka mozna zmienia¢ czuto$¢ programu. Producent nie opisuje jednak, co daja
kolejne ustawienia suwaka i jakie sa roznice w ustawieniach tej opcji. Motyl blokuje niestosownag
strone zamykajgc przegladarke i nie wyswietlajgc zadnego graficznego komunikatu.

W przypadku gdy przegladarka jest skonfigurowana tak, aby rozpoczyna¢ z tymi samymi
stronami co w chwili ostatniego jej zamkniecia, moga wystagpi¢ problemy z jej otworzeniem.
Dopiero w zaktadce Raporty mozna odkry¢, iz dana strona nie zostata wyswietlona ze wzgledu na
jej nieodpowiedni charakter. Istnieje takze mozliwos¢ definiowana stow czy stron dozwolonych.
Stuza temu zaktadki: Lista stron dozwolonych oraz Lista stron zakazanych czy tez Stowa
kluczowe.

Program Opiekun Dziecka w Internecie

Producent oferuje trzy wersje programu:
e dla uzytkownika domowego;
¢ wersje jednostanowiskowa przeznaczong dla szkot;
* wersje sieciowa.

Opiekun Dziecka charakteryzuje sie ciekawym, kolorowym i przejrzystym interfejsem. Aplikacja
zawiera opcje ograniczenia czasowego. W zwigzku z tym rodzic ma mozliwos¢ wptywu na czas
surfowania dziecka w Sieci. Program blokuje strony wedtug kategorii: pornografia, sekty
i satanizm, przemoc, narkotyki.

4. Ochrona komputera przed potencjalnie niechcianymi aplikacjami

W ramach roznorodnosci oprogramowania z jednej strony istniejg aplikacje dziatajgce bez
zaktocen, a z drugiej ztosliwe oprogramowanie, natomiast pomiedzy nimi istnieja aplikacje,
ktorym nie do konca ufamy, oraz takie, ktore wyrdzniajg sie dziataniem budzgcym niepoko;.
Nazywamy to ,Potencjalnie niechciane aplikacje” lub ,PUA".

Potencjalnie niechciane aplikacje (PUA) nie sg ztosliwym oprogramowaniem, ale moga
wyswietlac niechciane reklamy, potajemnie uzywa¢ komputera do wydobywania kryptowalut,
oferowac inne nieoczekiwane aplikacje lub wykonywac inne niepozadane czynnosci.

W przypadku potencjalnie niechcianych aplikacji system Windows 10 informuje

0 obawach i pozwala zdecydowac, czy chcemy kontynuowac ich instalacje.

Potencjalnie niechciane aplikacje to kategoria oprogramowania, ktora moze powodowac:
¢ spowolnienie dziatania komputera
o wyswietlac¢ niespodziewane reklamy
¢ instalowac inne oprogramowanie, ktére moze byc¢ bardziej szkodliwe lub draznigce.
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Oprogramowanie tego typu z reguty pozwala wytaczy¢ blokowanie potencjalnie niechcianych
aplikaciji i wybrac¢, czy chcesz zablokowac zainstalowane aplikacje, czy pobrane aplikacje.
¢ Blokowanie aplikacji wykrywa potencjalnie niechciang aplikacje (PUA), ktora zostata
juz pobrana lub zainstalowana.
¢ Blokowanie pobierania wyszukuje potencjalnie niechciang aplikacje, gdy jest ona pobierania.

Przyktadem moze tu by¢ aplikacja Zabezpieczenia Windows - gdy wykryje potencjalnie
niechciang aplikacje, otrzymujemy powiadomienie z prosbg o podjecie dziatania.

Kontrolka przegladarki sieci Web i aplikacji

EHEIE'IIDI'ID putenqalnle niechciang aplikacje
) . "r.-:-|n Z do abszaru

Rysunek 1 - Kontrolka Windows

Klikajac powiadomienie, przechodzimy do obszaru Ochrona przed wirusami i zagrozeniami
aplikacji Zabezpieczenia Windows. Wtedy mozna klikng¢ nazwe potencjalnie niechcianej
aplikacji i wybrac dziatanie.

® Biezace zagrozenia

Znaleziono zagrofenia. Rozpocznij zalecane drialania

Misxig
Opcje daiatan:
@ Wymagane reczne wykonanie czynnosci
O Usuniecie
O Kwarantanna

O Zezwolenie na urzgdzeniu

Flali b o o .-':*-:::':J.‘;'

Rozpocrnij doiatania
Rysunek 2 - Biezgce zagrozenia - aplikacja Windows

Dopoki nie wybierze sie dziatania, ktore ma by¢ wykonane, wykryta potencjalnie niechciana
aplikacja zostanie zablokowana tylko na komputerze uzytkownika — nie zostanie usunieta.
W trakcie wykonywania kolejnych skanow, ta potencjalnie niechciana aplikacja moze byc¢ nadal
wykrywana, dopoki nie podejmiemy stosownego dziatania. Po dokonaniu wyboru, wybieramy
pozycje Rozpocznij dziatania.

11



Jezeli chcemy zmniejszy¢ szanse uzyskania niechcianego oprogramowania, to powinnismy:
e Pobierac¢ aplikacje tylko z zaufanych zrodet.
e Uzywaé regularnie aktualizowanego produktu antywirusowego, takiego jak program
antywirusowy Microsoft Defender wbudowany w system Windows 10.
¢ Posiadac¢ najnowszg wersje przegladarki.
e Zadba¢ o aktualnos¢ swojego urzadzenia dzigki najnowszym aktualizacjom dla systemu
Windows, przegladarki oraz Twoich aplikaciji.

Jesli podejrzewamy, ze masz juz na komputerze niechciane oprogramowanie:
¢ Przegladnij i odinstaluj niepotrzebne oprogramowanie
¢ Uruchom petne skanowanie za pomocg dowolnego programu antywirusowego

4.1 Programy filtrujgce tresci

Dziecko w sieci, to temat, ktorego popularnosc jest projekcja tego, jak bardzo wazne jest
wilasciwe podejscie do korzystania przez dzieci z Internetu. Nie od dzis wiadomo, ze rozmowa
z dzieckiem jest najwazniejsza. Zanim Internet powstat i stat sie zagrozeniem, dzieci byty
narazone na szereg innych sytuacji i od pokolen wiadomo, ze przede wszystkim trzeba je
uswiadamiac i uczy¢, jak nie nalezy sie zachowywac. Mtodos¢ i dziecinstwo rzadza sie swoimi
prawami, a to oznacza, iz maty uzytkownik komputera, moze nie dojrze¢ zagrozenia,
zbagatelizowac¢ je lub po prostu nie zrozumie¢. Dlatego wazne jest zachowanie czujnosci ze
strony rodzica i podejmowanie dziatan kontrolnych. Mowa oczywiscie o programach do kontroli
rodzicielskiej, ktore zaprezentowano ponize;j.

Beniamin

Bardzo ciekawy program, z ktorego korzystajg zarowno uzytkownicy domowi, jak i szkoty i inne
placowki, w ktorych dzieci majg dostep do Internetu. Program jest ptatny. Interfejs jest relatywnie
prosty w obstudze. Nawet rodzic kompletnie niemajacy informatycznego zaciecia powinien moc
bez problemu go skonfigurowac¢ oraz raz na jaki$ czas aktualizowac, czy zmieni¢ ustawienia.
Panel zabezpieczony hastem sprawi, ze nawet najbystrzejszy maluch nie poradzi sobie ze zmiang
ustawien.

Program ten $wietnie radzi sobie z blokowaniem dostepu do niepozadanych tresci, nadmiernego
lub samowolnego uzywania komunikatorow, korzystania z portali spotecznos$ciowych, poczty

e-mail itd. Ponadto mozna monitorowac¢ czas, jaki dziecko spedza w Internecie lub na
wirtualnych rozrywkach oraz otrzymywac raport z jego aktywnosci.

Visual Porn Blocker Free

Jest to darmowy program blokujacy strony z niepozadanymi, erotycznymi tresciami. Pozwala
on na zablokowanie takowych w catym systemie, mozna go wiec uzywac¢ jako program
do filtrowania stron nawet, jezeli zkomputera nie korzysta dziecko.

Ustawienia programu zabezpieczone sg hastem, bez ktorego dziecko nie bedzie w stanie zdjac

blokady. Program w tej chwili nie posiada polskiej wersji jezykowej, ale jego obstuga jest

relatywnie prosta, wiec nie nalezy sie zniechecac do jego zainstalowania.

12



Mini Monitoring

Program wystepujacy w dwoch wersjach. Jednej w petni widocznej dla uzytkownika i w drugie;j,
ktora jest ukryta w systemie i ciezko jg odinstalowac. Jest to program inwigilujgcy prace na
komputerze, robigcy zrzuty ekranu i raportujgcy kazda mozliwa akcje, od przegladania stron
przez uruchamianie aplikacji, a nawet monitoruje wcisniete na klawiaturze znaki.

Sam program jest relatywnie prosty do konfiguracji, posiada polski interfejs, a jego obstuga,
jak i odbieranie raportow aktywnosci uzytkowania nie powinny by¢ problematyczne nawet dla
srednio zaawansowanych obserwatorow.

Opiekun Dziecka w Internecie

Polski program do kontroli rodzicielskiej, posiadajgcy szereg funkcji zarowno chronigcych
dziecko przed niepozadanymi tresciami, jak i pozwalajgcy na monitorowanie jego aktywnosci
przy komputerze.

Program posiada baze ponad 500 tysiecy stron www z nieodpowiednimi dla dziecka tresciami.
Ponadto rozroznia niepozgdane hasta w 7 jezykach na biezgco skanujac pod ich katem otwartg
strone. Moze rowniez zapisywac zrzuty ekranu i przechowuje petna historie wigczanych witryn.
Ponadto, tak jak wiele programow do kontroli rodzicielskiej ma takze opcje ograniczania czasu
przy komputerze. Cato$¢ w intuicyjnym i prostym w obstudze interfejsie, ktory bez problemu
powinien zrozumiec¢ kazdy rodzic.

Visikid

Aplikacja monitorujgca czas i dziatania dziecka przy komputerze, jednakze w przeciwienstwie do
innych nie blokuje stron o niepozadanej tresci. Program monitoruje aktywnosci i przesyta raporty
e-mail do rodzica. Jest to rozwigzanie raczej dla starszych dzieci, uczace je odpowiedzialnosci za
to, co robig i czego szukaja w Internecie.

Panel do obstugi programu jest prosty i czytelny, posiada opcje ustawien w jezyku polskim.
Program pozwala na monitorowanie aktywnosci nawet trojki dzieci jednoczesnie.

Kurupira Web Filter

Kolejny darmowy program do kontroli rodzicielskiej. Podobnie jak inne tego typu
oprogramowania jego gtownym zadaniem jest Dblokowanie stron, ktore zawieraja
nieodpowiednig dla dzieci tres¢. Posiada on swoja wtasna baze jak i pozwala na dodanie stron,
ktorych my nie zyczymy sobie, aby nasz maluch uruchamiat.

Standardowo juz program daje mozliwo$¢ ustawien ograniczania czasu dziecka przy komputerze
oraz umozliwia opcje przechwytywania zrzutow ekranu w czasie aktywnosci malucha.

Motyl

Znany program do kontroli rodzicielskiej, kolejny rok utrzymuje sie na rynku. Program blokuje
standardowo strony o charakterze erotycznym, ale takze pozwala na ograniczenie dostepu do
bramek sms czy komunikatorow. Standardowo posiada opcje ustawien czasu jaki dziecko moze
spedzi¢ przed ekranem. Ciekawostkg jest zablokowanie wpisywania pewnych stow juz
z poziomu klawiatury. Program jest dosc¢ intuicyjny i przyjazny dla uzytkownika.
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5. Klasyfikacja PEGI

PEGI pomaga rodzicom w podejmowaniu $wiadomych decyzji podczas zakupu gier wideo.

PEGI oferuje klasyfikacje wiekowe gier wideo w 38 krajach europejskich. Rating wiekowy stanowi
potwierdzenie, ze gra jest odpowiednia dla gracza w danym wieku. PEGI ocenia, czy gra jest
odpowiednia dla danego wieku, nie ocenia natomiast poziomu trudnosci.

Ratingi wiekowe to systemy uzywane nie tylko do oznaczania tresci rozrywkowych, na przyktad
gier, lecz rowniez filmow, telewizyjnych programow rozrywkowych lub aplikacji mobilnych
znakiem stanowigcym rekomendacje wiekowa na podstawie tresci. Ratingi wiekowe stanowia dla
konsumentow, a zwtaszcza rodzicow, wskazowki, ktore pomagaja w dokonaniu wyboru podczas
zakupu konkretnego produktu dla dziecka.

W, pegi.info

Tres¢ gier oznaczonych w ten sposob uznawana jest za odpowiednia dla wszystkich grup
wickowych. Dopuszczalna jest pewna ilos¢ przemocy w komicznym kontekscie (typu bajka,., Tom
1 Jerry™). Postaci powinny by¢ wytworem fantazji. Gra nie powinna zawiera¢ dZzwickow ani
obrazow, mogacych przestraszy¢ dziecko. Nie powinny w niej wystepowac wulgaryzmy. sceny
zawierajace nagosc ani nawiazujace do Zycia seksualnego.

www.pegiinfo

Odlat 7

Gry sa podobne do gier z grupy od 3 lat. ale zawieraja dzwieki lub sceny, ktére potencjalnie
moglyby przerazi¢ najmlodszych. W grach tych dopuszczalne sa sceny obejmujace czedciowa
nagos¢, ale nigdy odnoszaca sig do zycia seksualnego.

B |

wivw,peqi info

Od lat 12

Gry komputerowe dla tej kategorii wiekowej ukazuja przemoc skierowana przeciwko postaciom
fantastycznym lub o ludzkim wygladzie. Moga pojawic sie nawiazania do zycia seksualnego, ale
musza mie¢ one fagoduny charakter. Podobnie jak pojawiajace sie w grze wulgaryzmy. Do tego
rodzaju gier moga naleze¢ gry hazardowe, ktore w 1zeczywistosci rozgrywaja sie
w kasynach czy punktach gier.

s

Od lat 16

Ten symbol jest nadawany, jezeli przemoc czy czynnosé seksunalna wygladaja tak jak
w rzeczywistosci. Gry dla tej grupy wiekowe) moga zawierac ostrzejsze wulgaryzmy, a talkze
moga pojawic sie tresci o paleniu tytoniw, piciu alkoholu czy zazywaniu narkotykéw. Ponadio
mogg zawierac tresci o grach losowych.

Od lat 18

Ten symbol oznacza gry dla osob dorostych. Moga one zawierac daleko posunigty przemoc,
w tym realistyczne zabijanie. W tej kategorii znajdujq sie rowniez gry, w ktorych bohaterowie
zazywajq narkotyki i spozywaja inne niebezpieczne uzywki. W grach pojawiaja si¢ realistyczne
sceny i zachowania zwigzane z Zyciem seksualnym.
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Przemoc Gra zawiera elementy przemocy D D D m

W grze pojawiaja si¢ nagos¢ lub zachowania
Seks seksualne lub nawiazania do zachowan D m
o charakterze seksualnym

Gra pokazuje przypadki dyskryminacji lub zawiera

Dyskryminacja | materialy, ktore moga do niej zachgcac osoby m
nieletnie

Nerkotyki “. grze pojawiaja sig _nawm;ama do wzywek lub D m
przedstawiono ich zazywanie

Gra moze przestraszy¢ mlodsze dzieci D D D m
Strach

Wulgarny Gt :
TRk W grze jest uzywany wulgarny jezyk DDW

, Gry, ktore zachecaja do uprawiania hazardu lub go
Head | 2h 12{16]18

Gra online Gry. w ktore mozna grac przez Internet D D D D m

5.1 Jak kontrolowac w jakie gry gra dziecko?

Nielimitowany dostep do informacji, mozliwos¢ kontaktu z ludzmi z catego $wiata, cudowne gry
i aplikacje - to wspaniate cechy nowoczesnego telefonu/sprzetu, ale tez niebezpiecznie
uzalezniajgce dla dziecka.

Pamietac¢ nalezy, ze nic nie zastgpi edukacji, rozmowy i osobistego nadzoru nad dzieckiem,
ktoremu wreczamy smartfon lub tablet. Sg jednak aplikacje, ktore pomoga nam ustrzec dzieci
przed niebezpieczenstwami Internetu.

Programy takie, jak Kids Place, pozwalajg ogranicza¢ funkcjonalnosc¢ telefonu wedle naszego
zyczenia, jak rowniez podgladac¢ to czym zajmuje sie nasze dziecko, bez przesadnej ingerenciji

w jego prywatnosc. Inne pozwola zlokalizowac¢ pocieche lub poinformuja, kiedy bedzie
potrzebowata pomocy.

To w jaki sposob bedziemy prowadzi¢ nadzor zaleze¢ bedzie od nas samych i mozliwosci
aplikacji. Mozemy blokowac¢ dostep do wybranych stron internetowych. Mozemy zablokowac
mozliwosc instalowania gier i aplikacji. Mozemy kontrolowac ile dziecko spedza czasu przy
telefonie. Mozemy tez sprawdzac czy nie wpadto w tarapaty przegladajac raporty z wybranego
przez nas programu.
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6. Selekcja informacji prezentowanych w Internecie
6.1 Wyszukiwanie i weryfikowanie tresci

Fake news to z angielskiego po prostu fatszywa informacja. To tresci, ktore sg nieprawdziwe lub
nie do konca prawdziwe, ale mimo to sa publikowane w serwisach informacyjnych czy na
portalach spotecznosciowych. Czesto fake newsy majg byc¢ traktowane bardzo powaznie
i przekonac uzytkownikow, ze opisujg prawde. Czasem sg tworzone w charakterze satyrycznym,
ale interpretowane przez ludzi jako prawda i rozprzestrzeniane juz nie jako zart, a prawda. Nie
zawsze majag one forme tekstowa - wykorzystywane sa grafiki, zdjecia, a nawet filmy, w ktérych
poprzez obrobke zmanipulowana jest tresc.

Pojecie to zostato stowem roku 2017 w Stanach Zjednoczonych i w Belgii. Dzi§ spotykamy sie
z nim coraz czesciej - fake newsy staja sie codziennoscia.

MISTYFIKACJA - ktamstwo, fikcja, tgarstwo, nieprawda, potprawda, oszustwo, przemilczenie,
zatajenie, falszerstwo, zafatszowanie, zmyslenie, koloryzowanie, konfabulacja, fantazjowanie,
blaga, bujda, bajer (stownik synonimoéw).

W ogolnoeuropejskim badaniu Eurobarometr, przeprowadzanym regularnie przez Kantar TNS
na zlecenie Komisji Europejskiej, w 2018 roku poruszone zostaty tematy zwigzane z obecnoscia
w mediach nieprawdziwych informacji. Z raportu z badania ,Czy zyjemy w rzeczywisto$ci fake
newsow?” wynika, ze w Polsce z fake newsami spotyka sie prawie codziennie az 75% z nas. 79%
traktuje je jako zagrozenie dla demokracji - cho¢ jednoczesnie niemal tyle samo (71%) uwaza,
ze umie odrozni¢ prawdziwg wiadomos¢ od fatszywe;.

Warto jest zastanowic¢ sie nad tresciami, ktore czytamy i traktujemy jako prawde. Naukowcy
mowig, ze zyjemy w spoteczenstwie post prawdy - a zatem sytuacji, w ktorych fakty nie sa juz
az tak istotne. Duzo wazniejsze sg emocje, osobiste przekonania i wigzgca sie z nimi sita
przebicia.

Istnieja grupy osob, dla ktorych celem staje sie przedstawianie ktamstwa - fake newsa, post
prawdy - w takiej formie, zeby jak najwiecej osob do takich ,informacji” dotarto, uwierzyto w nie
i je rozpowszechniato, po to, aby osiggac wtasne cele - niezaleznie od tego, czy sg one
polityczne, ekonomiczne, spoteczne, czy jakiekolwiek inne. Poniewaz gra toczy sie o wptywanie
na poglady innych, sposoby na docieranie z fake newsami rowniez muszg by¢ coraz bardziej
wysublimowane, aby ludzie wcigz sie na nie nabierali.

Gdzie mozemy spotka¢ fake newsy?

Przede wszystkim w portalach spotecznosciowych, od Facebooka, Instagrama, po fora
internetowe i mailing. Zatem w duzej mierze tam, gdzie przecietny cztowiek moze tworzyc¢ tresci
i je udostepniac. Poza ,zwyktymi” osobami nie mozna tez zapomnie¢ o kontach trolli
internetowych czy botéw (automatycznych kont uzytkownikow w mediach spotecznosciowych,
ktore moga masowo publikowac¢ tresci), ktorych wcigz sa niezliczone ilosci w mediach

spotecznosciowych.
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6.2 Konsekwencje i zagrozenia ptynace z fake newsow

Pisalismy wczesniej o znaczeniu informacji w spoteczenstwach informacyjnych, o postprawdzie,
ktora wptywa na otaczajgcg nas rzeczywistosc.

Fake newsy w ,tagodnym” wariancie pokazuja nieprawdziwg historie dotyczaca jakiegos
miejsca, jakiejs osoby, co po prostu chwyta za emocje i chetnie ja udostepniana.

W wariancie ,$rednim” fake newsy mogg oczernia¢ konkretne osoby - np. poprzez edycje ich
zdjec, aby pokazac cos innego.

Zas w skrajnych przypadkach fake newsy bywaja rowniez zrodtem dziatann agresywnych lub
autoagresywnych - poprzez wykorzystanie skrajnych emocji powoduja dziatania, ktére moga
zakonczyc¢ sie kalectwem a nawet $miercig.

Jak rozpoznac¢ fake newsy?

Z pomoca przychodzi nam Miedzynarodowa Federacja Stowarzyszen i Instytucji Bibliotekarskich.
Przygotowata ona specjalny instruktaz, jak w os$miu krokach zweryfikowa¢ informacije.
Otoz nalezy:

rozwazy¢ zrodto (rozumiec¢ jego cele i intencje) - jaka redakcja odpowiada za to zrodto, kto

jest jej wtascicielem itp.

czytac catosc artykutu, nie tylko nagtowek (aby zrozumie¢ caty materiat)

sprawdzi¢ autoréw, by zweryfikowa¢, czy sa oni wiarygodni. Nie zawsze jest to mozliwe,
poniewaz nie wszystkie artykuty sg podpisane z nazwiska oraz nie wszyscy autorzy - nawet
w wiarygodnych tresciach - sg podpisani. Jesli jest taka mozliwos¢ dobrze jest wyszukac
nazwisko autorki czy autora i zobaczy¢ inne tresci, ktore ta osoba tworzy.

sprawdzi¢ informacje w innych zrédtach (upewnic sie, ze podajg te same informacije).

znalez¢ date publikacji (aby zobaczyé¢, czy informacje sg aktualne).

upewnic sie, czy nie jest to zart lub satyra.

przemyslec¢ wtasne uprzedzenia (by zobaczyé¢, czy nie wptywaja one na nasz osad).

zapytac¢ ekspertow (uzyska¢ potwierdzenie od niezaleznych ludzi dysponujacych wiedza
na dany temat).

Warto tez przyjrze¢ sie samemu sposobowi publikaciji wiadomosci:

Czy znajduje sie na znanej nam stronie internetowe;j?

Czy adres tej strony nie budzi naszych watpliwosci?

Czy jezyk newsa jest poprawny, czy zachowana jest ortografia i interpunkcja?

Jesli nie, moze to byc¢ stabej jakosci ttumaczenie fake newsa, ktory ma za zadanie dotrze¢
do jak najwigkszej liczby odbiorcow.

Jakie emocje wzbudza w nas dana tres¢?

Czy jest przygotowana tak, by wywota¢ w nas gniew, ztos¢, pogarde? Jezeli tak, to jest
W najwyzszym stopniu podejrzana i lepiej jej nie ufac.
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Jak uwrazliwié dziecko na zjawisko fake newsow?

Dzieci na co dzien zdobywajg wiele informacji i sg ciekawe $wiata. Nie wszystkie zrodta, z ktorych
czerpig wiedze, sg wiarygodne i rzetelne. Warto, aby wiedziaty, ze nie wszystko co podaja media
elektroniczne, musi by¢ prawda. Krytycznego myslenia, refleksji i ograniczonego zaufania
do tresci publikowanych w Internecie warto uczy¢ dziecko od najmtodszych lat.

6.3 Wybrane przyktady fake newsow i innych mistyfikacji

Koniec swiata planowany na 1 kwietnia

Prognozy konca $wiata to czesty watek, jaki juz wielokrotnie okazywat si¢ nieprawdziwy. Jednym
z ciekawszych jest wydarzenie z dnia 31 marca 1940 roku, kiedy to Instytut Franklina o§wiadczyt
dla prasy, iz dnia nastepnego nastgpi koniec Swiata. Nie zwlekajgc rzeczone oswiadczenie
przechwycita stacja radiowa KYW, nadajac wiadomos¢ o tresci:

"Nasze najgorsze obawy o rychtym nadejsciu konca swiata zostaly potwierdzone przez
astronomow z Instytutu Franklina w Filadelfii. Naukowcy oceniajg, Ze nastapi to jutro o 15.00 czasu
wschodniego. To nie jest primaaprilisowy Zart. Potwierdzenie mozna uzyska¢ u Wagnera
Schlesingera, dyrektora Fels Planetarium w Filadelfii."

Ta ztowroga wiadomosc¢ sprawita, iz rozdzwonity sie telefony w urzedach i zapanowata panika,
ktora zostata opanowana dopiero po wydaniu kolejnego o$wiadczenia przez Instytut Franklina,
iz nie wydawat i nie potwierdza takich prognoz. Okazato sie¢ rowniez, iz to rzecznik prasowy
Instytutu William Castellini, chciat za pomoca tego drobnego oszustwa nagtosnic¢ wyktad pt. "Jak
skonczy sie Swiat", ktory byt zaplanowany wtasnie na 1 kwietnia w Instytucie. Konsekwencje
jednak zostaty wyciggniete wobec zartownisia i wtadze Instytutu podjety decyzje o zwolnieniu
Castelliniego z pracy.

ROj os na Nowej Zelandii

W 1949 roku Phil Shone, didzej w stacji radiowej 1ZB, przekazat z samego rana stuchaczom,
ze w kierunku Auckland zmierza szeroki na 1,5 kilometra roj os. Radzit im jednoczesnie, aby
dobrze zabezpieczyli siebie i swoje domy przez skrzydlatym niebezpieczenstwem, m.in. aby idac
do pracy, wpuszczali spodnie w skarpetki, a na zewnatrz domoéw rozwieszali nasmarowane
miodem putapki. Tysigce ludzi uwierzyto w podang im informacje i wyszli na ulice w spodniach
obcisnietych skarpetkami. Dopiero koto potudnia Shone przyznal, ze jego komunikat o osach byt
zartem. Dyrekcja rozgtosni wyciggneta konsekwencje z zaistniatej sytuacji. Raz, ze orzeczono,
iz takie mistyfikacje niszczg wiarygodnos¢ ich Instytucji, a dwa od tego czasu przed kazdym
1 kwietnia wysytano do radia notatke nakazujgcg podawac tylko prawdziwe informacije.

Fotomontaze

W 1839 roku gazety donosity o odkryciu przez Louisa Daguerre’'a sposobu obrobki zdjec
fotograficznych. Dla wielu czytelnikow informacja ta wydawata sie nieprawdopodobna i uznali jg
jako mistyfikacje. W XIX wieku fotografia symbolizowata naukowy obraz natury, niespaczony
ludzkim dziataniem. Powszechnie przyjeto sig, ze "obiektyw nie ktamie", ze to co jest na zdjeciu to
najczystsza prawda. Tymczasem odkrycie tej nowej techniki fotograficznej byto faktem.
Jednakze utozsamianie fotografii z prawda i obiektywizmem paradoksalnie uczynito z niej
idealne narzedzie mistyfikacji i dzieje sie to az do dnia dzisiejszego.
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Ztoto i wojna secesyjna

To byt maj 1864 roku kiedy to generatowi Lee w Wirginii deptat po pietach Grant, a zotnierze
Potnocy mieli nadzieje, iz wojna wkrotce sie zakonczy. | wowczas 18 maja nowojorczycy
przeczytali w dwoch porannych gazetach, ze prezydent Lincoln ogtosit proklamacje, nakazujac
powotanie pod bron dodatkowych 400 000 mezczyzn Unii, majac na wzgledzie "sytuacje
w Wirginii, kleske nad Czerwong Rzekg, opoZnienie w Charlestonie i ogolny stan paristwa".
Informacja ta niosta ze sobg dosc¢ jasne przestanie, iz wojna moze trwac jeszcze przez dtugie lata.
W takim stanie informacji ceny akcji na nowojorskiej gietdzie natychmiast gwattownie spadty, zas
ztoto, prawie od zawsze uwazane za dos¢ bezpieczng lokate odporna na inflacje, skoczyto
w gore. Kilka godzin pozniej prawda wyszta na jaw, kiedy to przyszta depesza z Departamentu
Stanu w Waszyngtonie, stwierdzajgca, ze "proklamacija jest od poczatku do konca fatszerstwem®.
Detektywi szybko odkryli, kto stoi za catym zamieszaniem. Okazato sig, ze winowajca byt
wydawca pewnej gazety Joseph Howard Jr., ktéry miat dostep do informacji o stanie gospodarki
i zainwestowat duzg gotowke w ztoto, a potem przez wynajetych postaricow rozestat sfatszowana
depesze do gazet. Kiedy otwarto gietde czekal po prostu na jej reakcje na niepokojaca
wiadomos¢ i sprzedat swoje akcje zarabiajgc na tym spory zysk. Kiedy zostat aresztowany w
Brooklynie, od razu przyznat sie do wszystkiego. Jednak w areszcie odsiedziat raptem zaledwie
niespetna trzy miesigce, po czym zostat zwolniony na polecenie Lincolna. Najprawdopodobniej
prezydenta poruszyta prosba przyjaciela zamoznego ojca Howarda, ktory dowodzit, iz mtody
mezczyzna "chciat tylko troche zarobic¢ pieniedzy".

Mistyfikacje w telewizji

W latach 50. XX wieku jednym z najpopularniejszych teleturniejow telewizyjnych w Stanach
Zjednoczonych byt program "Dwadziescia jeden”, a ogladalnos¢ wzrosta jeszcze bardziej, kiedy
to w 1956 roku wzigt w nim udziat Charles van Doren, syn laureata nagrody Pulitzera, poety
Marka van Dorena. Mtody uczestnik teleturnieju wydawat sie niepokonany. Odpowiadat
prawidtowo na wszystkie pytania, zdobywajgc w sumie 129 000 dolarow (ponad 500 000
ztotych). Niestety rok pozniej jego poprzednik Herbert Stempel ujawnit, iz wyniki teleturnieju
Sg z gory ustalone. Okazato sig, ze van Dorenowi dostarczano odpowiedzi na pytania,
w konsekwencji czego Kongres powotat specjalng komisje dochodzeniowg, a NBC - producent
widowiska, musiat sie przyzna¢ do manipulacji.
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7 Plagiat i prawa autorskie

7.1 Prawo autorskie

Prawo autorskie - nazywane rowniez prawem wtasnosci intelektualnej - reguluje Ustawa z dnia
4 lutego 1994 r. o prawie autorskim i prawach pokrewnych, ktéra wskazuje, ze kazdemu tworcy
przystuguje wytgczne prawo do korzystania z utworu i rozporzadzania nim oraz ze ma on prawo
do wynagrodzenia za korzystanie z utworu. Prawo autorskie chroni utwory, a wiec kazdy przejaw
dziatalnosci tworczej o indywidualnym charakterze, ustalony w jakiejkolwiek postaci, niezaleznie
od wartosci, przeznaczenia i sposobu wyrazenia.

Kazde artystyczne wykonanie utworu jest chronione zupetnie niezaleznie od jego wartosci,
przeznaczenia, czy sposobu wyrazenia. Z naruszeniem praw autorskich mamy do czynienia za
kazdym razem, gdy korzystamy z utworu poza zakresem dozwolonego uzytku, nie posiadajac
odpowiedniego zezwolenia. Naruszenie tych praw moze skutkowa¢ odpowiedzialnoscig cywilng
lub karna.

Rozwoj Internetu w ostatnich latach spowodowat ogromny wzrost liczby uzytkownikow
doprowadzajgc do tego, ze naruszanie praw autorskich jest bardzo powszechne i co wiecej
niezwykle proste.

Zgodnie z art. 1 ust. 1 wspomnianej wyzej ustawy, autorsko - prawna ochrona materiatu
prasowego obejmuje wszelkie formy jego wyrazenia, w tym m.in. w formie wydruku
papierowego, przekazu internetowego, zapisu na zewnetrznym nosniku (np. pendrive),
wprowadzenia do pamigci statej komputera itp.

7.2 Cotojest plagiat?
W polskim systemie prawnym nie istnieje legalna definicja pojecia ,plagiat”.

Mozna postuzy¢ sie jezykiem tacinskim, gdzie stowo plagiatus oznacza skradziony. Zatem
przyjeto powszechnie, ze plagiat to przywtaszczenie autorstwa cudzego wytworu lub jego czesci.
Encyklopedia PWN podaje, ze plagiat to naruszenie osobistych praw autorskich polegajace na
przywtaszczeniu catosci lub czesci cudzego utworu, pracy, nauk, itp., a takze zapozyczenie tresci
z cudzych dziet (bez wzgledu na nos$nik), podane jako witasne i opublikowane pod wtasnym
nazwiskiem.

—({




7.3 Tworzenie bibliografii, przypisow

Sa to krotkie notki i objasnienia autora odnoszace sie do wskazanych wyrazow, zwrotow lub
fragmentow tekstu. Wskazuja zrodto pochodzenia okreslonych danych, pogladow, cytatow.
Moga takze spetnia¢ funkcje polemiczng, objasniajgcg, ilustrujaca lub uzasadniajaca
szczegotowo (poza tekstem wiasciwym) postawiong w pracy teze. Przywotywanie cudzych mysli
w oryginalnym brzmieniu lub parafrazowanie ich bez udokumentowania tego w formie przypisu
stanowi naruszenie prawa i traktuje sie jako plagiat.

e Przypisy bibliograficzne - to notki wskazujace wykorzystane zrodta

¢ | opracowania; zawierajg opisy bibliograficzne dokumentow, z ktorych pochodzg informacje
lub cytaty zawarte w tekscie.

¢ Opis bibliograficzny - to uporzadkowany zespo6t danych o dokumencie (ksigzce, artykule itp.),
stuzacy do jego identyfikacji.

* Bibliografia - uporzadkowany spis dokumentow (ksigzek, artykutow

e 7 czasopism itp.) wybranych wedtug pewnych kryteriow, sporzadzony wedtug okreslonych
zasad oraz spetniajgcy okreslone zadania informacyijne.

e Bibliografia zatgcznikowa - to wykaz dokumentow (drukowanych i elektronicznych)
wykorzystanych przez autora przy pisaniu pracy. Zawiera opisy bibliograficzne cytowanych
lub zwigzanych z tematem publikacji uszeregowane w okreslonej kolejnosci.

7.4 Plagiat - konsekwencje

Dopuszczajgc sie plagiatu, narazamy sie na odpowiedzialnos¢ cywilng, jak i karna.
Odpowiedzialnos¢ cywilna bedzie prowadzita do zaniechania naruszenia czy wydania
osiggnietych nielegalnie korzysci. Prawdziwy autor ukradzionego utworu moze rowniez
domagac sie opublikowania przeprosin, wycofania plagiatu z obrotu, a czesto réwniez
zadosc¢uczynienia finansowego.

Warto podkreslic, ze plagiaty, ktore nie stanowig naruszenia prawa autorskiego moga wigzac sie
z odpowiedzialnoscig prawng, ale jej podstawg nie bedzie w tym przypadku prawo autorskie.
Takie plagiaty wowczas mogag by¢ np. naruszeniem cudzych dobr osobistych, ktore sg chronione
na podstawie kodeksu cywilnego.

7.5 Legalne zrodta filmoéw/muzyki/gier

Internet zawiera sporg game utworow muzycznych. Znaczna czes¢ osob pobiera pliki muzyczne
nie zastanawiajac sig, czy jest to legalne. Wszystko zalezy od celu korzystania z tych zasobow.
Jesli bowiem pobieramy muzyke za darmo wytgcznie na uzytek wiasny lub najblizszego
otoczenia, nie tamiemy prawa. Jezeli jednak wykorzystujemy ja do celow komercyjnych, jest to
nielegalne (chyba ze autor na to zezwolit).

Gdy chcemy wykorzystywa¢ darmowa muzyke w celach komercyjnych np. jako Sciezke
dzwigekowa na naszym kanale You Tube, powinnismy zainteresowac sie¢ odpowiednig licencja,
ktora zezwala na udostepnianie tresci szerszemu gronu uzytkownikow.

Licencje Creative Commons

Warto zwroci¢ tu uwage zwtaszcza na zestaw licencji Creative Commons (CC), dzieki ktorym
zachowane zostajg prawa autorskie i rownoczesnie jest mozliwos¢ dzielenia sie witasna
tworczosciag z innymi. Szczegolnie przydatna jest licencja CCO opatrzona domenag publiczna.
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Jako ciekawostke prezentujemy ponizej najlepsze strony zdarmowg muzyka:

e Soundcloud

e ReverbNation

¢ Free Music Archive
e Jamendo

e Live Music Archive
e Musopen

¢ Audionautix

e Bandcamp

e SoundClick

e NoiseTrade

8 Objawy i przeciwdziatanie dysfunkcyjnemu korzystaniu z sieci

8.1 Uzaleznienie od Internetu - objawy

Uzaleznienie od Internetu to stosunkowo nowe zjawisko, przybiera jednak na sile wraz

z upowszechnianiem sie dostepu do globalnej sieci oraz statym wzrostem liczby jej
uzytkownikow. Jest to zaburzenie psychiczne i ma wiele cech wspolnych z innymi rodzajami
uzaleznien.

8.2 Jak reagowaé na objawy u dziecka?

Uzaleznienie od Internetu to zespot zaleznosci majgcych swoje zrodta w naduzywaniu dostepu
do Internetu, ktore skutkujg negatywnym wptywem na funkcjonowanie jednostki w sferze:
¢ psychicznej,
spotecznej,
rodzinnej,
relacji miedzyludzkich,
e ekonomiczne.

Wielogodzinne, niekontrolowane korzystanie z Internetu wywotuje u cztowieka szereg
nieprzyjemnych uczu¢ (bol/lek/cierpienie), ktére moga z kolei prowadzi¢ do znacznego
pogorszenia jakosci zycia.

Z raportu 2018 Global Digital przygotowanego przez We Are Social i Hootsuite wynika, ze dzi$
z Internetu korzysta ponad 4 mild ludzi na catym s$wiecie, co stanowi wzrost o 7 proc.
W porownaniu z poprzednim rokiem. Ta ogromna masa internautow to osoby potencjalnie
narazone na uzaleznienie sig¢ od korzystania z sieci.

Szacuje sig, ze globalnie uzaleznieniem od Internetu dotknietych moze by¢ 6 proc. internautow.
Dane zebrane w 2003 r. przez Center for On-line Addiction na podstawie obserwacji 17 tys. osob
wykazaty, ze wtasnie taki odsetek uzytkownikow sieci wymaga leczenia, a blisko co trzeci
internauta traktuje sie¢ jako sposob na ucieczke przed problemami, co moze tatwo stac sie
czynnikiem uzaleznienia.
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Rodzaje uzaleznien od Internetu

Wedtug typologii zaproponowanej przez Kimberly Young uzaleznienie zwigzane z uzywaniem
komputera mozna podzieli¢ na piec¢ rodzajow:
e erotomania internetowa (cybersexual addiction) - czyli kompulsywne korzystanie z serwisow
pornograficznych;
e socjomania internetowa (cyber-relationship addiction) - oznacza uzaleznienie od chatow
i internetowych kontaktéw spotecznych;
¢ uzaleznienie od sieci internetowej (net compulsions) - w kategorii tej mieszcza sie
uzaleznienia od internetowego hazardu, od gier sieciowych, od obsesyjnego grania na
rynkach finansowych, czy zakupoéw w Internecie, a takze od obserwowania mediow
spotecznosciowych;
e przecigzenie informacyjne - (information overload) czyli potrzeba siegania do dostepnych
w Internecie danych;
e uzaleznienie od komputera (computer addicion) - obejmuje wszelkie uzaleznienia
niekoniecznie zwigzane z dostepem do sieci.

Charakterystyczny dla osob uzaleznionych jest ,gtod Internetu” - dostep do sieci staje sie
srodkiem pozwalajgcym unikna¢ nieprzyjemnych emociji. Pojawia sie dyskomfort psychiczny
zwigzany z brakiem mozliwosci dostepu do sieci - niepokoj, zmienny nastroj, irytacja, czy
wybuchy agresji. Zycie i aktywnosci osoby uzaleznionej koncentrujg sie wokot komputera,
wszystko  podporzadkowane jest sesjom internetowym, co skutkuje trudnosciami
w wykonywaniu codziennych obowigzkow. Uzaleznienie od Internetu moze skutkowac takze
depresja.

Z uzaleznieniem od Internetu wigze sie zjawisko FOMO, czyli silny strach przed tym, ze naszej
uwadze umknie jakas wazna informacja, czy wydarzenie (ang. ,fear of missing out”). Mechanizm
ten moze powodowac pogtebienie psychicznej zaleznosci od korzystania z sieci.
U dzieci naduzywanie Internetu najczesciej przejawia sie:

e apatig,

e agresja,

* bezsennoscia,

¢ spotecznym wyizolowaniem.

Leczenie 0sob uzaleznionych od Internetu jest trudne poniewaz brakuje panstwowych placowek
specjalizujgcych sie w pomocy takim osobom, a istniejagce osrodki leczenia uzaleznien
koncentrujg sie na alkoholikach i narkomanach. Dodatkowych trudnosci przysparza fakt,
ze ,siecioholicy” potrafig spedzac w Internecie kilkanascie, a nawet kilkadziesigt godzin dziennie.
W efekcie czego sa zbyt zabsorbowani swoim natogiem, by dostrzec problemy ze zdrowiem,
a ponad to czesto odwykli od kontaktow z ludzmi, a wigc takze z lekarzami.

Najwazniejszym orezem w walce z internetowym uzaleznieniem jest psychoterapia,
a najskuteczniejszy jest jej nurt poznawczo-behawioralny. Proces leczenia opiera sie na zmianie
nawykow korzystania z Internetu, co ma stopniowo przywroci¢ w zyciu pacjenta miejsce na inne,
niewirtualne rozrywki, aktywnosci i relacje.

Poniewaz w dzisiejszych czasach nie sposob wyeliminowac kontaktu z komputerem stosuje sie
harmonogram korzystania z sieci, zmierzajagc do tego, by kontakty z Internetem byly raczej
krotsze, a czestsze, niz wielogodzinne sesje. Pomocne sg takze techniki ksztattujgce nowe
zachowania zwigzane z korzystaniem z komputera, takie jak notowanie internetowych
aktywnosci w dzienniku, zmienianie por korzystania z sieci, czy trening stopniowego wydtuzania
przerw w dostepie do Internetu.
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9 Analiza zagrozen technologicznych zwigzanych z korzystaniem z sieci

9.1 Szkodliwe oprogramowanie

Ztosliwe (szkodliwe) oprogramowanie to ogolny termin okreslajacy wszelkiego rodzaju ztosliwe
oprogramowanie  zaprojektowane do uszkadzania lub  wykorzystania dowolnego
programowalnego urzadzenia lub sieci.

Ztosliwe oprogramowanie obejmuje wszystkie rodzaje ztosliwego oprogramowania, w tym
wirusy, ktore cyberprzestepcy wykorzystujg z wielu roznych powodoéw, m.in. w celu:

Oszukania ofiary aby dobrowolnie podata swoje dane dane osobowe;
Kradziezy danych finansowych ofiary;

Przejecia kontroli nad wieloma komputerami;

Zainfekowania komputerow i uzywania ich do kryptowalut.

Istnieje wiele ztosliwych programow np.:

Wirusy, ktore wykonujg roznego typu szkodliwe dziatania;

Oprogramowanie ransomware, ktore instaluje sie na komputerze, szyfruje pliki, a nastepnie
zada okupu (zwykle w walucie bitcoin) w zamian za zwrot tych danych uzytkownikowi.
Scareware - Cyberprzestepcy, chcac przekona¢ do zakupu fatszywej aplikacji informujg,
ze nasze komputery lub smartfony zostaty zainfekowane;

Robaki - majg zdolnosc¢ kopiowania sie z urzadzenia na urzadzenie, zwykle wykorzystujac
stabos$c¢ zabezpieczen w oprogramowaniu lub systemie operacyjnym;

Oprogramowanie szpiegujgce - program instalowany na komputerze, zwykle bez wyraznej
wiedzy, ktory przechwytuje i przesyta dane osobowe lub zwyczaje zwigzane z przeglagdaniem
Internetu do swojego uzytkownika. Oprogramowanie szpiegujgce umozliwia swoim
uzytkownikom monitorowanie wszystkich form komunikacji na docelowym urzadzeniu.
Konie trojanskie - podszywaja sie pod nieszkodliwe aplikacje, naktaniajgc uzytkownikoéw do
ich pobrania i korzystania z nich.

vAdware - to oprogramowanie z reklamami, ktore pokazuje uzytkownikom niechciane
reklamy i zwykle po wykonaniu okreslonej czynnosci wyswietla migajace reklamy lub
wyskakujgce okna.

Istnieje wiele sposobow ochrony przed ztosliwym oprogramowaniem, stad koniecznie nalezy
uwzgledni¢ ponizsze najwazniejsze wskazowki:

Aktualizuj system operacyjny i aplikacje;

Nigdy nie klikaj linku w wyskakujacym okienku;

Ograniczaj liczbe aplikacji na urzadzeniach. Instaluj tylko te aplikacje, ktore uwazasz za
potrzebne i ktore bedziesz regularnie uzywac;

Stosuj programy antywirusowe;

Nie pozyczaj telefonu ani nie pozostawiaj urzagdzen bez nadzoru z jakiegokolwiek powodu
i koniecznie sprawdz ich ustawienia oraz aplikacje;

Uwaznie wybieraj witryny, ktore odwiedzasz;

Uwaga na e-maile z prosbg o podanie danych osobowych.

Unikaj niebezpiecznych witryn

Kupuj oprogramowanie zabezpieczajace tylko od renomowanej firmy

Korzystaj z oficjalnych sklepow z aplikacjami
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Jak rozpoznawa¢ zainfekowanie komputera?

e Komputer pracuje wolno;

e Komputer zaczyna wyswietlac wyskakujace okna i komunikaty;

e Komputer przekierowuje Cie na strony internetowe, ktorych nie wyszukiwano;
e Komputer nie moze potgczyc sie z Internetem;

e Program antywirusowy znikngt z urzadzenia;

¢ Aplikacje nie uruchamiajg sie lub komputer zaczyna wyswietlac btedy;

e Na komputerze znajduje sie nowy program, ktorego nie instalowano;

e Pojawiajg sie komunikaty w innym jezyku;

¢ Pliki uzytkownika zostaty usuniete.

9.2 Popularne i darmowe programy antywirusowe

Program antywirusowy to bardzo przydatny element wyposazenia PC. Nie kazdy z nich wymaga
optaty, niektore sg dostepne za darmo.

Dobry darmowy program antywirusowy musi by¢ aktualny i dlatego tez nalezy wybierac
programy, nad ktorych rozwojem producenci caty czas czuwaija.

Przyktadowe, darmowe programy antywirusowe:

e Avast Antywirus

¢ AVG AntiVirus Free

e Panda Dome

e Comodo AntiVirus

e Avira Free Antivirus

¢ Bitdefender Antivirus Free Edition
e Ad-Aware Antivirus Free

e 360 Total Security

e SecureAPlus
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10. Hasta

Hasto to cigg znakow, uzywany zazwyczaj podczas logowania do roznego rodzaju zasobow,
m.in. systemow operacyjnych, baz danych, portali, poczty e-mail itp.

Hasto powinno pozostac¢ znane wytgcznie osobie, ktora je ustala. Nie nalezy go udostepniac, ani
zapisywac w miejscach dostepnych dla innych uzytkownikow.

Hasta powinny sktadac sie z:
e CO najmniej 8 znakow;
e duzych i matych liter;
e cyfriznakow specjalnych (np. x, &, $itp.).

Jednoczesnie wybierajac hasto nalezy unikac:
e powtorzenia loginu;
* stow, ktore znajdziemy w stowniku, np. football, mojehaslo, Bydgoszcz;
¢ haset bedacych wytacznie cyframi lub wytgcznie literami;
e ciggow znakow wystepujacych obok siebie na klawiaturze, np. 123qwerty, zxcvbnm, |@#123.

11 Popularne portale spotecznosciowe i witryny internetowe

11.1 Facebook

Serwis spotecznosciowy, w ramach ktorego zarejestrowani uzytkownicy moga tworzyc sieci
i grupy, dzielic¢ sie wiadomosciami i zdjeciami oraz korzystac z aplikacji, bedgcy wtasnoscia Meta
Platforms z siedzibg w Menlo Park.

11.2 Instagram

Fotograficzny serwis spotecznosciowy hostingu zdjec¢, potgczony z aplikacja o tej samej nazwie
(dostepna na systemy operacyjne iOS i Android), ktory umozliwia uzytkownikom edycje zdje¢
i filmow, stosowanie do nich filtréow[ cyfrowych oraz udostepnianie ich w roznych serwisach
spotecznosciowych.
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11.3 Snapchat

Snapchat - aplikacja mobilna stuzaca do wysytania filmow i zdje¢, ktoére mozna ogladac¢ przez
nieokreslony czas, dostepna na urzadzenia z systemami operacyjnymi Android oraz iOS.

11.4 Twitter

Jest to serwis spotecznosciowy udostepniajgcy ustuge mikroblogowania. Zarejestrowany
uzytkownik moze wysytac i odczytywac tak zwane tweety. Tweet to krotka wiadomosc¢ tekstowa
(maks. 280 znakow) wyswietlana na profilu autora wpisu oraz pokazywana uzytkownikom, ktorzy

obserwuja dany profil.

11.5 TikTok

TikTok to aplikacja, dajgca dostep do tworzonych przez uzytkownikow z catego swiata,
krotkich materiatbw wideo. Oczywiscie daje ona roéwniez mozliwosé tworzenia
i udostepniania witasnych, kilkunastosekundowych klipéw z zewnetrznymi S$ciezkami
dzwiekowymi. Wiekszos$¢ dostepnych w TikTok filmikow to tzw. ,lipsync”, w ktérych osoby

na filmie udaja, ze $piewaja.
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11.6 YouTube

YouTube - serwis internetowy zatozony w lutym 2005 roku, ktory umozliwia bezptatne
umieszczanie, nadawanie na zywo, ocenianie i komentowanie filmow.

3 YouTube

11.7 Ask.fm

Askfm (poprzednio Ask.fm) - serwis spotecznosciowy Questions and Answers (Pytania
i Odpowiedzi), w ramach ktérego zarejestrowani uzytkownicy moga zadawac innym pytania oraz
na nie odpowiadac.

QASK/m

Ryunek - Askfm

11. 8 Jak uczy¢ dziecko odpowiedzialnego korzystania z Internetu

Jak podaje CBOS w raporcie z badania ,Korzystanie z internetu” - siedmiu na dziesieciu polskich
uzytkownikow internetu ma konto w jakims$ serwisie spotecznosciowym. Z social mediow
korzystajg i starsi i mtodsi, osoby publiczne, firmy, instytucje, ale przede wszystkim prywatni
uzytkownicy.

Najwazniejsze zasady bezpieczenstwa w mediach spotecznosciowych:

1.Utworz silne hasto

2.0granicz dostep do konta - Uaktywnij dwusktadnikowe uwierzytelnianie na wszystkich
swoich kontach.

3.Dodawaj do listy znajomych wytgcznie osoby, ktore rzeczywiscie znasz i ktorym ufasz.

4.Korzystaj tylko z oficjalnych aplikacji sieci spotecznosciowych

5.Dbaj o prywatnosc¢ - praktycznie wszystkie serwisy spotecznosciowe posiadajg rozwigzania
zwigkszajgce prywatnosc - aktywuj je! Jednoczesnie nalezy takze przesledzi¢ ograniczenia
zwigzane z siecig znajomych (w regulaminach powinno to zostac ujete)

6.Uzywaj programu antywirusowego na kazdym urzadzeniu z dostgpem do Internetu powinien
by¢ dostepny program antywirusowy, takze na tablecie i telefonie (o czym czesto
uzytkownicy nie pamietaja)

7.Czytaj regulaminy - niestety bardzo rzadko uzytkownicy zdajg sobie sprawe z konsekwencji
jakie niesie za sobg akceptacja regulaminu na portalu spotecznosciowym.
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12 Uprzejmosc¢ w sieci

12.1 Netykieta

Netykieta to zasady zachowania, ktore odpowiadajag na pytanie: jak zachowywac sie w Internecie.

Celem netykiety jest stworzenie dobrych ram dla dziatania danej spotecznosci internetowej oraz
przeciwdziatanie takim zjawiskom jak: floodowanie, spamowanie, trollowanie itd. Nie ma jednej
ustalonej odgornie netykiety.

Podstawowe zasady netykiety (wybrane przyktady):

e Sprzeciwiaj sie hejtowi - nawet jesli spotka Cie hejt, nie odptacaj sie tym samym. Nie daj sie
sprowokowac, nie publikuj ponizajgcych komentarzy czy grafik.

¢ Nie naduzywaj CAPS LOCKA, nie pisz wytgcznie WIELKIMI LITERAMI, co jest traktowane jako
krzyk.

e Pisz zgodnie z zasadami jezyk polskiego - ortografia, odmiana, zwroty grzecznosciowe -
dziatajag w internecie tak samo jak w komunikatach analogowych.

¢ Nie przesadzaj z emotikonami - pamietaj, ze to dodatek do catej wypowiedzi, a nie odwrotnie.

¢ Nie trolluj - nie publikuj zaczepnych tresci wytgcznie po to, by wywotac reakcje.

e Uwazaj na fake newsy - nie przesytaj wiadomosci, jezeli nie masz absolutnej pewnosci, co do
prawdziwosci tresci.

e Szanuj prawo do wtasnosci w sieci - jesli publikujesz obrazek czy wypowiedz, podaj autora
i zrodto.
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13 Odpowiedzialne zakupy w sieci

Zakupy za posrednictwem Internetu rozwijaja sie dos¢ dynamicznie. Coraz wiecej 0sob korzysta
z zakupow online. Niestety utatwia to rowniez aktywna dziatalnos¢ oszustom, m. in. tym ktorzy
za posrednictwem ofert kupna/sprzedazy wytudzajg pienigdze.

13.1 Jak unikna¢ prob oszustwa

Kazdy, kto korzysta ze sklepow internetowych lub portali aukcyjnych, powinien miec¢
Swiadomosc¢ o dziatalnosci oszustow, ktorzy stale opracowujg rozne sposoby na nieprawne
zdobycie pieniedzy. Najpierw starajg sie zdobyc¢ zaufanie, a nastepnie proszg o pieniadze.

Najczesciej do wytudzenia pieniedzy dochodzi za posrednictwem ofert kupna/sprzedazy.
Na portalu aukcyjnym oszusci zamieszczajg bardzo atrakcyjng oferte kupna, ktora jest okazja
wsrod pozostatych. Oszusci bardzo umiejetnie podchodza do klienta i sg w stanie przekonac go
do ptatnosci z gory lub wptaty zaliczki, wykorzystujgc jego nieswiadomosc i brak ostroznosci
w sieci. Istotny jest sposob realizowania ptatnosci za towar.

Zatem aby unikna¢ oszustwa powinnismy:

 Korzysta¢ ze sprawdzonych stron (istniejgcych na rynku od dtuzszego czasu);

e Sprawdza¢ mozliwe metody ptatnosci oraz dane kontaktowe sprzedawcy;

e Unikac ptatnosci z gory, badz dokonywac ich tylko na sprawdzonych i zaufanych portalach;

e Sprawdzac opinie zaréowno o sprzedawcy, jak i o sklepie;

 Nie ufa¢ w super oferty i unika¢ zakupu przedmiotow o razgco niskiej cenie;

e Zachowac korespondencije ze sprzedawcsg;

¢ Nigdy nie udostepnia¢ zadnych swoich haset dostepowych;

e W przypadku zamawiania sprzetu elektronicznego, pyta¢c o dotgczenie oryginalnego
oprogramowania oraz instrukcji obstugi;

e Jezeli otrzymujemy wiadomos¢ od sprzedawcy, nie wchodzimy na strone sklepu, badz firmy
za pomoca przystanego linku;

e Zawsze wchodzmy wpisujgc samodzielnie adres w przegladarke internetowa na strone
sklepu lub firmy.




13.2 Jak nauczy¢ dziecko rozsagdnego dokonywania zakupéw przez Internet

Podczas zakupow z dzie¢mi, nalezy kierowacC sie pewnymi zasadami, ktore warto ustalic
z dzieckiem jeszcze przed zakupami (takze tymi stacjonarnymi):

* Nalezy zapoznac dziecko z zasadami bezpieczeristwa podczas ptatnosci
Kazda osoba, takze dziecko powinno zdawacC sobie sprawe z zasad bezpieczenstwa
i potencjalnych zagrozen, jakie moga czyhac¢ w sieci.

o Nalezy ustalic¢ plan dziatania

Trzeba jasno okresli¢ cel i miejsce dziatania. Dzieci potrzebuja konkretnie sprecyzowanych
celow.

¢ Nalezy kupowac tylko rzeczy z listy potrzeb

Przed zaplanowanymi zakupami nalezy wypisa¢ potrzebne produkty na kartce, a dziecko moze
bra¢ w tym udziat w formie dodatkowej aktywnosci i zabawy.

e Nalezywyznaczy¢ dziecku budzet najego zakupy

Przed zakupami nalezy ustalic kwote, ktorg ma do dyspozycji podczas zakupow. Wyznaczong
kwote dziecko moze przeznaczy¢ na co tylko chce, ale mozemy dawac¢ cenne rady,
podpowiadac.

¢ Nalezy poréwnac ceny tego samego produktu wroznych sklepach

W przypadku zakupow w internecie, mozemy bez problemu poszuka¢ konkurencyjnych ofert
danego produktu

¢ Nalezy przesledzic regulamin zakupow i zwrotu produkt

Kazdy sklep moze mieC nieco unikatowe zasady z tym zwigzane i warto je przesledzi¢ przed
zakupami.
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